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RGPD - Datos personales en Artologik HelpDesk

Este documento contiene recomendaciones sobre cémo trabajar con HelpDesk de acuerdo con el RGPD

¢ Qué informacion personal del usuario se almacena en el sistema?

En Artologik HelpDesk se pueden crear dos tipos de usuarios: de soporte o clientes. Hay dos tipos de campos en la informacion

personal del usuario:

e  Campos estandar:
- Nombre
- Apellidos
- Titulo
- Direccion
- Codigo postal
- Ciudad
- Pais
- Teléfono
- Movil
- Fax
- Correo electronico
- Comentarios
o Campos de usuarios (informacion adicional creada por el administrador del sistema)

En la version 5.0, tiene acceso a un menu especifico en Administracion > Organizaciones > Ajustes de campos > Campos de
usuarios, donde podra decidir qué campos estandar y de usuarios seran visibles y obligatorios. Ademas, con el médulo adicional

HD-Advanced podra modificar los ajustes de los grupos de organizaciones segun sus necesidades.

4np

Grupo de organizacion
EZbooking Espaiia

4

Campos de organizaciones Campos de usuarios

Campos estandares Visible(s) Obligatorio(s)
MNombre V! v
Apellidos i 4
Titulo O

Direccidn O

Cadigo postal ]

Ciudad O

Pais Ll

Teléfono ] %]
Mévil v |
Fax g

Correo electrénico i )

Conectado(s) al grupo de

Campos de usuarios organizaciones: EZbooking Obligatorio(s)
Espaiia

Usuario certificado v 1

Departamento V| |

Restaurar la configuracion predeterminada
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Derechos de usuarios para ver sus datos personales

Los usuarios pueden ver su informacion en Administracion, en su propio perfil de usuario. Para ello, hay que desactivar el ajuste
Prohibir a los clientes ver y modlificar su propia informacion personal, desde el menu: Administracion > Ajustes del Sistema >
Avanzados.

Tanto administradores como operadores técnicos y telefdnicos pueden, si se les pide, exportar informacion personal de un
usuario desde un archivo Excel. Los pasos a seguir son los siguientes:

1. Ira Administracion > Organizaciones > Organizaciones clientes (para exportar usuarios clientes) o ir a Administracion >
Organizaciones > Organizaciones soporte (para exportar usuarios de soporte)

2. Escribir el nombre completo o parcial, el nombre de usuario o el correo electrénico en el Campo de Busqueda y clicar en
Buscar Usuario.

3. Clicar en el icono , al lado del botén Buscar Usuario. Primero, marque la casilla de verificacion junto a los campos
que quiera incluir en el archivo de exportacion, y después, seleccione el botén Crear fichero Excel.

Si un usuario quiere obtener una lista de sus solicitudes registradas, el miembro del soporte podra exportarselas de dos formas:

e Guardando cada solicitud como un archivo PDF (opcion solo disponible para solicitudes cerradas)
1. Iral menu Buscar solucion > Busqueda avanzada.
2. Insertar el nombre del usuario, apellido/s, correo electrénico o nombre de usuario en el campo Registrada para y
hacer clic en el boton Buscar.
3. Clicar en una de las solicitudes de la lista, y después elegir Guardar en PDF. Darle clic a Atras y repetir el proceso
para otra solicitud.
e Creando un informe en Lista de solicitudes y exportandolo en archivo Excel.
Ir al menu Informes > Volumen de solicitudes y clicar en Nuevo informe.
Seleccionar el usuario en Registrada para dentro del apartado de Seleccion.
Elegir llimitado dentro del apartado Periodo.
Dentro de Contenido del informe, seleccionar la informacion de la solicitud que se desee mostrar en el informe.
Clicar en Guardar y después en Mostrar informe.

ok N

Seleccionar el icono -H para exportar el informe en Excel.

2

Autorizar el almacenamiento de la informacion

Los usuarios no pueden registrarse ellos mismos como usuarios, sino que es el administrador del sistema quien tiene que
afadirles. Aunque tanto un operador técnico o telefénico como el administrador de la organizacion cliente pueden realizar esta
accion.

Dentro de Administracion > Ajustes del Sistema > Avanzados, puede desactivar la funcidon Mostrar un mensaje la primera vez que
los usuarios acceden al sistema. Introduzca un mensaje de inicio de sesion y activelo para que aparezca cuando un usuario inicie
sesion. Ademas, puede personalizar el texto que aparecera en las respuestas obstativas dentro del mensaje. Dicho mensaje
puede usarse para informar al usuario acerca de la nueva politica de proteccion de datos y saber si este esta de acuerdo con las
condiciones.

Suprimir o anonimizar usuarios
En la version 5.0, el botén Suprimir... esta disponible en la informacion personal de cada usuario. Una vez clique este botén,
puede elegir Suprimir por completo o Anonimizar el usuario.

En caso de querer suprimir un usuario que no puede ser eliminado, le aparecera un mensaje donde se le explicara por qué no se
puede llevar a cabo dicha accién. Hay varias razones, por ejemplo, cuando el usuario:
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e  Esta conectado a una solicitud

e  Eseltitular de un informe

e Eselresponsable de un objeto

e Ha creado preguntas, campos de organizaciones, usuarios, y/o respuestas estandar
e Aparece en el historial del perfil de un usuario

Cuando se anonimiza un usuario, este se inactivara y se borrara su informacion en los siguientes campos:

e Titulo

e Nombre

e Apellidos (en su lugar aparecera la palabra ANONYMISED)
e Direccion

e  (Cobdigo postal

e Ciudad
e Pais

e Teléfono
o  Movil

o Fax

e  Correo electronico

e  Comentarios

e Nombre de usuario (en su lugar apareceran 20 caracteres aleatorios)

e |dioma (en su lugar aparecera el idioma predeterminado del programa)

e  Campos de usuarios adicionales de todo tipo

e  Objetos compatibles con el usuario

e Derechos asignados, por ejemplo, un usuario de cierta organizacién tiene derecho a ver todas sus solicitudes
e Objetos para los que el usuario tiene derecho a obtener soporte

e Objetos para los que el usuario tiene derecho a dar soporte

e  Grupos de soporte de los cuales el usuario es miembro

Bajo la pestafa Historial, todos los acontecimientos se remplazaran por “El usuario fue anonimizado”.

Todas las solicitudes registradas para dicho usuario se anonimizaran y cualquier solicitud abierta se cerrara automaticamente. Se
descartaran las siguientes secciones de la solicitud:

e  Titulo de la solicitud

e  Descripcion de la solicitud

e  Solucién

e Registrada para (en su lugar aparecera ANONYMISED)

e Otras personas de contacto

e  Correos electronicos y mensajes

e Titulos y descripciones de las acciones

e  Archivos adjuntos

e Los siguientes tipos de preguntas: Campo de textos, Area de textos, Lista de textos, Campo numérico y Fichero.
e Los siguientes tipos de clasificaciones: Campo de textos, Area de textos, Lista de textos, Campo numérico y Fichero.
e Los siguientes tipos de preguntas de productos: Campo de textos, Area de textos, Campo numérico y Fichero.

Si anonimiza a un usuario de soporte, todas las solicitudes registradas para dicho usuario seran anonimizadas, como se ha
descrito previamente. Sin embargo, no se eliminara informacion de las solicitudes gestionadas por el mismo. Al anonimizar al
usuario, su nombre sera reemplazado por ANONIMYSED, por ejemplo en Gestionado por en el historial de la solicitud. Por favor
tenga en cuenta que puede que el nombre del usuario y ciertos datos personales sigan apareciendo en los correos electronicos
de la solicitud y en aquellos campos donde la informacion se introdujo manualmente, por ejemplo en la descripcion de la solicitud
y en la solucion.
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Eliminar solicitudes

Las solicitudes pueden ser eliminadas una a la vez desde el menu Buscar solucion, haciendo clic en la solicitud desde el resultado
de busqueda y eligiendo la opcion Eliminar solicitud. Los administradores tienen permitido eliminar todas las solicitudes. Ciertos
operadores técnicos podran eliminar las solicitudes de las cuales se hubiesen podido hacer cargo reabriéndolas. Para elegir qué
operadores técnicos tendran este derecho, abra el menu Administracion > Ajustes del Sistema > Avanzados. Permitir a todos los
operadores técnicos suprimir las solicitudes que tienen derecho a asumir o Permitir a los operadores técnicos seleccionados
suprimir las solicitudes que tienen derecho a asumir. Al activar la segunda opcién, el operador técnico necesita a su vez tener
asignado el derecho Puede eliminar solicitudes en su propio perfil.

También, se pueden eliminar las solicitudes directamente desde el menu Solicitudes. Aquellos usuarios con derecho a eliminar

solicitudes podran eliminar multiples solicitudes a la vez. Para acceder a dicha funcion, el usuario hara clic en el icono EI (enla
parte de arriba de la pagina) y marcara la casilla Activar la funcion para suprimir definitivamente solicitudes, directamente en la lista
de solicitudes. Se mostrara una casilla delante de cada solicitud. Cuando el usuario haya seleccionado todas las solicitudes por
elegir, hara clic en Suprimir.

En la version 5.0, podra activar el descarte automatico de solicitudes de mas de un especifico nimero de meses. Esta opcion
puede ser muy Util si quiere eliminar por completo solicitudes antiguas o parte de su contenido.

Para ello, debe seleccionar la opcién Activar descarte automatico de solicitudes en el menu Administracion > Ajustes del Sistema
> Avanzados. Especificara entonces el nimero de meses que deben haber pasado para que las solicitudes estén tenidas en
cuenta, y a continuacion elegir si dicho periodo se cuenta desde la fecha de registro (todas las solicitudes, independientemente de
su estado, se veran afectadas) o la fecha de cierre (solo se veran afectadas las solicitudes cerradas). Al final, decidira del Tipo de
descarte: Total (todas las solicitudes se eliminaran completamente) o Parcial (se mantendra solo cierto contenido de las
solicitudes).

Descarte automatico de solicitudes
Activar descarte automatico de solicitudes

Descartar solicitudes de mas de | 24 | meses

Contando desde
® La fecha de registro de la solicitud
O Lafecha de cierre de la solicitud

Tipo de descarte
® Total
O Parcial

En caso de seleccionar Parcial, las solicitudes afectadas adquiriran el estado Cerradas y los siguientes campos y secciones seran
descartados:

e  Titulo de la solicitud

e  Descripcion de la solicitud

e  Solucién

e Oftras personas de contacto

e  Correo electronicos y mensajes

e  Titulos y descripciones de las acciones

e  Archivos adjuntos

e Los siguientes tipos de preguntas: Campo de textos, Area de textos, Lista de textos, Campo numérico y Fichero.

e Los siguientes tipos de clasificaciones: Campo de textos, Area de textos, Lista de textos, Campo numérico y Fichero.
e Los siguientes tipos de preguntas de productos: Campo de textos, Area de textos, Campo numérico y Fichero.
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Eliminar informacién de usuarios anénimos

Si quiere descartar la informacion personal registrada para los usuarios anénimos en sus solicitudes, puede activar el descarte
automatico de informacion, para solicitudes que hayan alcanzado un cierto niUmero de meses. Esta accion afectara a los
siguientes campos de informacion:

Usuario anénimo

Organizacion:

Mombre:

Apellidos:

Direccidn:

Codigo postal:

Ciudad:

Pais: -

Correo electronico:

Teléfano:

Mawil:

Tenga en cuenta que toda la informacion registrada en el formulario de solicitud, por ejemplo, en la descripcion de la solicitud, no
ser& eliminada.

Para activar esta funcion, marque la opcién Activar la supresion automatica de la informacion correspondiente a los usuarios
anoénimos, en el menl Administracion > Ajustes del sistema > Avanzados. Especificara entonces el nimero de meses desde la
fecha de cierre de la solicitud que se tendra en cuenta para descartar la informacion.
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